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运维职责章节
12 章 · 覆盖全生命周期


	
GPU 显存告警红线
92% 持续高于即降并发


	
备份保留周期
7 天 每日凌晨自动执行


	
审计日志留存
90 天 可按内控要求调整



本手册面向客户侧系统管理员，覆盖 Web 管理台日常运维、知识库管理、账号权限、Skill/MCP 管理、监控告警、备份恢复、故障排查与日常巡检。技术底层（docker-compose 操作、模型替换）由实施方工程师操作，客户管理员不建议直接修改底层配置文件。
	重要提醒：3090 为消费级显卡，无 ECC 显存纠错；高并发、大批量 OCR 文档解析场景会出现显存 OOM，属于硬件边界，参考《单 / 双 3090 生产环境能力边界说明》。


HERMES-FDE 是企业私有化 Agent 平台，实现知识库 RAG、业务 Skill 编排、MCP 外部系统工具调用；全部数据本地留存，不对外上送业务数据。
普通业务人员：仅使用聊天对话页面；
管理员角色：负责账号、知识库、权限、审计查看、系统状态监控、BadCase 迭代；底层模型、容器、CUDA、硬件参数由项目实施工程师维护。
[bookmark: _Toc_section_1][bookmark: section-1]一、系统访问与角色说明
（一）访问地址
Web 管理后台：http://服务器IP:9119
API 网关端口：8642（仅内网调用，不对外开放）
（二）角色划分
1. 超级管理员：用户账号管理、知识库全集、MCP 工具开关、审计全量日志查看、系统配置；
1. 部门管理员：仅管理本部门用户、本部门知识库，不能修改 MCP 与全局 Skill；
1. 普通业务用户：对话使用，无后台管理权限。
安全建议：超级管理员账号仅限 1-2 人使用，禁止日常业务人员使用超级管理员；开启登录密码强策略。
（三）首次登录后必做
1. 修改默认管理员密码；
1. 配置告警接收人（企业微信 / 邮件）；
1. 确认备份任务正常执行。
[bookmark: _Toc_section_2][bookmark: section-2]二、用户与权限 RBAC 管理
（一）用户新增 / 禁用
1. 用户管理 → 新增用户：填写用户名、邮箱、密码，分配角色；
1. 用户离职：执行禁用，不要直接删除账号，保留审计日志；
1. 支持 SSO 对接（企业微信 / 飞书 / AD 域），SSO 开启后优先通过身份源同步账号。
（二）知识库权限隔离
每个知识库设置访问权限：
公开：全部用户可读；
指定部门：仅选定部门人员可读；
指定用户：白名单用户才可访问。
	业务最佳实践：按部门划分独立知识库，实现数据隔离，防止跨部门越权查阅内部文档。


[bookmark: _Toc_section_3][bookmark: section-3]三、知识库 RAG 日常运维（最常用）
典型场景：上传 Word、PDF、Excel、图片扫描件；知识库更新、版本管理、BadCase 优化。
（一）文档上传入库
1. 知识库管理 → 选择目标知识库 → 上传文件；
1. 支持格式：docx、pdf、xlsx、图片 PDF 扫描件（自动 OCR）；
1. 大文件 / 批量文件：支持 zip 批量导入。
	扫描件 PDF 占比高会消耗大量显存；单 3090 环境不建议同时批量导入大量扫描件，请分批上传。


（二）文档版本管理
同一文件重复上传：系统提示版本覆盖；建议删除旧版本文档再上传新版，避免新旧文档冲突；
作废制度文件：直接删除知识库内旧文档，向量库同步清理。
（三）知识库质量维护
1. 查看问答溯源：AI 每一条回答可点开引用来源文档片段；
1. BadCase 收集与处理：
回答错误、幻觉：标记为错误案例；
两种处理方式：① 修正原始业务文档重新上传；② 调整召回参数。
	禁止单纯靠修改提示词掩盖业务文档缺失问题。


（四）常见现象
回答找不到内容时：确认文档已经解析成功；检查分块 / 召回阈值；确认该用户具备知识库访问权限。
[bookmark: _Toc_section_4][bookmark: section-4]四、Skill 业务技能管理
Skill 是业务任务流程模板，定义 Agent 执行 SOP，例如合同摘要、工单查询、制度解读。自定义 Skill 开发由实施工程师完成，管理员主要负责启用 / 禁用、查看运行状态。
1. Skill 中心：查看全部已部署业务 Skill；
1. 操作：启用 / 禁用；查看 Skill 调用统计；
1. 禁止管理员直接编辑底层 Skill 源码，修改会被版本覆盖；业务变更需求提交给实施方。
[bookmark: _Toc_section_5][bookmark: section-5]五、MCP 工具网关配置管理
MCP（模型上下文协议）是 Agent 调用外部业务系统（数据库、OA、文件服务）的标准网关。
1. MCP 服务列表页面：查看每个 MCP 服务连通状态（正常 / 异常）；
1. 管理员操作：开关工具白名单；不能新增 MCP 服务（新增、修改接口参数需要工程师配置）；
1. 查看调用日志：每个 MCP 调用输入输出、耗时、失败报错；
1. 安全管控：可关闭高危 MCP 工具，防止 Agent 调用敏感接口。
	故障处理：MCP 状态显示断开时，检查服务器到业务系统网络连通、防火墙策略，并联系实施方。


[bookmark: _Toc_section_6][bookmark: section-6]六、审计日志、脱敏与安全管控
私有化核心：所有对话数据本地存储，不上外网。
（一）审计日志查询
记录字段：操作用户、时间、提问内容、AI 输出、引用知识库文档、Skill/MCP 调用记录；
支持导出 CSV，日志保存周期默认 90 天，可按企业内控要求调整。
（二）敏感数据脱敏
系统内置：手机号、身份证自动脱敏输出；
管理员可以维护自定义敏感词黑名单。
（三）内容风控
开启本地安全过滤，拦截违规输出；不依赖外网风控服务。
[bookmark: _Toc_section_7][bookmark: section-7]七、系统监控与告警查看
管理后台监控大盘重点关注以下指标：
1. GPU 显存使用率、GPU 利用率：单 3090 显存持续高于 90%，极易发生 OOM 服务崩溃，需要降低并发、减少同时 OCR 任务；
1. API 请求量、平均响应时延；
1. Skill/MCP 调用失败率；
1. 服务组件运行状态（推理服务、向量库 Qdrant、MCP 网关）。
（一）告警配置
告警触发条件：
GPU 显存持续 > 92%；
组件服务宕机；
MCP 工具调用失败率过高。
告警推送：企业微信机器人 / 邮件。
	管理员日常不需要登录 Linux 服务器，所有状态在 Web 后台查看；底层硬件异常通知实施工程师处理。


[bookmark: _Toc_section_8][bookmark: section-8]八、备份与灾难恢复操作
	重要：备份文件建议存储到独立磁盘，不要和系统同盘，防止磁盘损坏导致全部丢失。


备份对象：
1. 用户账号、权限配置；
1. 向量库索引、知识库元数据；
1. 审计日志。
	模型权重文件不纳入日常备份——体积巨大，损坏可重新导入。


（一）自动备份策略（已预设）
每日凌晨自动执行备份，保留最近 7 天备份包。管理员操作：Web 后台 → 备份管理，可手动触发备份、下载备份包。
（二）恢复流程（出现故障时，联系实施工程师执行）
管理员仅做备份下载，恢复操作需要工程师操作底层环境，禁止自行恢复。灾难场景：
1. 配置损坏：恢复最近备份包；
1. 磁盘故障：使用异地备份包重建环境；
1. 向量库损坏：重新导入原始业务文档重建知识库。
[bookmark: _Toc_section_9][bookmark: section-9]九、日常巡检清单（管理员每日 / 每周）
（一）每日巡检（5 分钟）
1. 查看监控大盘：GPU 显存无持续高负载，全部组件状态正常；
1. 查看告警消息，确认无未处理告警；
1. 确认备份任务执行成功。
（二）每周巡检
1. 查看审计日志抽样；
1. 知识库检查：清理作废、重复文档；
1. 统计 BadCase，整理后提交实施方迭代优化；
1. 磁盘空间检查，防止磁盘占满。
[bookmark: _Toc_section_10][bookmark: section-10]十、常见故障现象与处理指引
客户管理员可执行以下初步排查，无法解决时联系实施方。
	现象
	初步排查动作

	AI  回答很慢，响应超时
	1.  看监控  GPU  显存是否跑满； 2.  确认当前在线用户并发； 3.  单  3090  环境避免大批量  OCR  任务

	部分用户看不到某些知识库
	检查该用户  /  部门知识库访问权限配置

	MCP  调用失败、状态断开
	确认服务器内网能否访问业务系统接口，防火墙端口放行

	文档上传解析失败，尤其是扫描  PDF
	1.  文件损坏； 2.  显存不足，分批上传；大扫描件降低并发导入

	回答出现幻觉，找不到已有文档
	1.  确认文档解析完成； 2.  检查是否上传旧版本文档； 3.  收集  BadCase  提交实施方调优召回策略

	网页后台打不开
	确认服务器网络， 9119  端口防火墙放行；底层服务宕机联系工程师

	系统偶发自动重启
	大概率  3090  显存溢出  OOM ，降低业务并发，减少同时  OCR  任务；参考硬件边界文档


	不要手动重启服务器，存在业务中断风险；确需重启，提前通知业务人员，优先联系实施工程师。


[bookmark: _Toc_section_11][bookmark: section-11]十一、版本升级注意事项
1. HERMES-FDE 版本升级由实施工程师完成；
1. 升级前必须确认备份任务完成；
1. 升级窗口期选择业务低峰，业务暂停一段时间；
1. 升级完成后校验：用户权限、知识库、MCP 配置不丢失。
禁止：管理员不得自行执行版本升级操作。
[bookmark: _Toc_section_12][bookmark: section-12]十二、技术支持渠道与 SLA 说明
1. 日常问题提交：项目对接人；
1. 故障分级：
P1：系统完全不可用，紧急响应；
P2：部分功能异常；
P3：咨询、优化建议，工作日响应；
1. 交付物配套文件：
《客户现场实施前置调研问卷》
《单 / 双 3090 生产环境能力边界说明》
《现场验收指标清单》
《HERMES-FDE 项目实施甘特计划表》
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已完成 HERMES-FDE 管理员培训，理解系统能力边界与运维要求。
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